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Einkaufen und bezahlen im
Internet




12 Internet Tell 2 Sl e s

elektronische Bankge-
schéafte,...)

» Einkaufen im Internet Wie schiitze ich mich im In-

ternet, Datenmissbrauch,

> Welche Moglichkeiten gibt es? Viren, Betrtger abwehren,..
Mittwoch 27.02.2013

> Wie lauft so ein Einkauf ab? | 900-12.00 Uhr y
> Wie kann ich bezahlen?

» E-Banking

> Prasentation der Sparda Banklosung

» Achtung Falle?

> Wie schiitze ich mich im Internet vor Datenmissbrauch und
Betriigern?
> Wie schiitze ich mich gegen Computerviren und Spione?




Einkauten

» Ware suchen und aussuchen

>

\4

»

»

»

> |nternetsuche

Lieferant finden

> Preissuchmaschine

Lieferkonditionen und Lieferzeit feststellen

>  Anbieterseite

Bestellen

> Jeweiliger Anbieter
+ Direkt online
+ Mail, Kontaktformular oder auch telefonisch oder per Brief

Bezahlung

> Bargeldlos direkt
> Uberweisung oder Einzug



Serioser Anlvicter

» So erkennen Sie seriose Anbieter:

» Achten Sie, ob der Anbieter eine Adresse hat (Firmenname, Anschrift,
Mailadresse, Telefonnummer, Firmenbuchnummer). Das ist vor allem fir
Reklamationen wichtig.

» Schauen Sie, ob das Angebot genau beschrieben ist und ob zusatzlich zum
Preis alle Zusatzkosten angefiihrt sind, wie etwa fiir den Versand, und ob
technisch sichere Zahlungsformen angeboten werden (keine
Vorauszahlung).

» Verwendet der Anbieter Allgemeine Geschaftsbedingungen? Dann missen
sie leicht zu finden, online abrufbar und zum Ausdrucken sein.

» Bestellungen miissen vom Anbieter nochmals per E-Mail bestatigt werden
— eine fixe Lieferfrist sollte vereinbart sein.

» Auf der Website muss auf ein siebentagiges, kostenloses Ricktrittsrecht
vom Onlinevertrag hingewiesen sein (Achtung: es gibt Ausnahmefalle.
Fragen Sie im Zweifelsfall die AK-Konsumentenschutzer).

» Der Anbieter veroffentlicht seine Grundsatze zum Datenschutz. Ideal: Der
Onlineshop wurde geprift und hat das E-Commerce-Gutezeichen "Euro-

Label". )




Onlineksui

» Anmeldung bei Verkaufer-Webseite ist oft
notwendig

» Sicherheitsregeln dafur?




BenyitZernanme

» Wird oft vorgeschrieben z.B. die Mail-Adresse

» Besser ware ein anderes, moglichst auch ein
anderes als bei sensiblen Konten (Mail, Bank,
Kreditkarten usw.)

» Optimal ware natdirlich je Konto ein anderer
Benutzername



Passwort-Sichernef
» Kein REAL-EXISTIERENDES Wort

> Passworter sind oft der einzige Schutzmechanismus fiir lhre privaten
Daten. Die einfachste und gangigste Methode Ihr Passwort
herauszufinden, ist es zu raten (Worterbuchangriff). DESHALB
SOLLTEN SIE NIEMALS EIN REAL-EXISTIERENDES WORT BENUTZEN. Oft
werden auch einfach nur Namen der Liebsten, der Familie oder der
Haustiere verwendet. Hier konnen Sie sich ein Passwort gleich sparen,
denn ausreichende Sicherheit fiir Ihre Daten vor Hackerangriffen
bieten diese Kennworter leider nicht.

http://www.sicherespasswort.com/

Gut Besser Stark Sehr Stark
ohnew5 oPbQiS2 OgDi81ItHO bwA=G/xS$!u=
ojday3 avTduz1 edbi15ollU D2Vpog=X§=M
elheb9 iJPrak4 oyJI67ACLU =4yU&(yy%)e
ezcil5 iVLhev2 aFgl910PdA JOtm&/B=6(1



http://www.sicherespasswort.com/

Passwiort-Sicherheif

»

»

»

»

»

Moglichst fur jedes Konto ein eigenes Passwort,
zumindest fur sensible Konten!

Hauptproblem: Wie merke ich mir das alles?
Es gibt Programme und Systeme dafr

Google-Suche: ,passworte merken’



AK Portal Prelbekaul

http://www.probekauf.at/



http://www.probekauf.at/

Zalhlungsmoglichkeiien

» Die Frage ist was der Handler akzeptiert?

» Bezahlung nach Erhalt oder Vorkasse?
Einzug

Nachnahme

Uberweisung

Direktiberweisung

Kreditkarte

Paypal oder sonstige Bezahlanbieter

vV V. V V VvV V




Krectkarte

» Ersatz im Schadensfall bei bestimmten Fallen

> Wenn lhre Kreditkartendaten durch einen Internetkauf "ausgespaht"”
wurden und die Karten ohne |hr Wissen und gegen lhren Willen
belastet wurde, stehen Sie nicht allein mit dem Schaden da. Die
Kreditkartenfirma haftet dafiir - vorausgesetzt, Sie haben lhre
Sorgfaltspflichten erfillt und sind nicht fahrlassig mit Karte und Daten
umgegangen. Sonst muissen Sie selbst teilweise oder ganzlich fir den
entstandenen Schaden aufkommen.

» Die wichtigsten Sorgfaltspflichten:

Kreditkarte sofort nach Erhalt unterschreiben

Karte, PIN & Code nicht an Dritte weitergeben

Karte sorgfaltig verwahren

Kartendaten nur auf verschliisselten Seiten eingeben

Verlust, Diebstahl oder missbrauchliche Verwendung sofort der
Kreditkartenfirma melden )

V V. V V V




Paypal

Schritt 1

e Paypal Registrierung

e Kreditkartennummer hinterlegen
Kontonummer hinterlegen oder
Geld auf Konto laden

Schritt 2
e Einkaufen bei Handler
 Wahrend des Bezahlvorganges wir die

Verbindung zu PayPal hergestellt und Paypal
bezahlt Uber das Konto

Vorteil: Handler kennt keine Kreditkarten- oder

Bankkontonummer

Teilweise Absicherung des Kaufes durch

Kauferschutz durch PayPal )




Bezahlung per Bankkonto

Filialen und Vertrieb ~ Kontakt n [ suc 7777@]
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Demo Starten

| BAWAG P.S.K. eBanking
Willkommen beim BAWAG P.5.K. eBanking Demo!
Testen Sie das neue eBanking nach Lust und Laune!
Fur das eBanking Demo bendtigen Sie keine Verfigermummer — starten Sie einfach los.
Probieren Sie die neuen Funktionen aus und lermen Sie die Vorteile selbst kennen. Ihre

Eingaben werden in der Demoversion nicht gespeichert und Uberweisungen nicht
durchgefiihrt.

Demo starten j




Unterschreibven cer Auitrége mittels TARN

Transaktionsnumnmer
. Nr. TAN
» 1Tan - B

063157
998327

133 327464
134 7891649
38 9

1661702649
67 000129

293229586
$3D:036833

» Mobile TAN

> TAN erhalt man tiber Handy-SMS




